BO NONG NGHIEP CONG HOA XA HOI CHU NGHIA VIET NAM

VA PHAT TRIEN NONG THON Doc 1ap - Tu do - Hanh phuc
CUC LAM NGHIEP
S6: 235 /QDP-LN-CBS Ha No¢i, ngay /70 thang 10 nam 2023
QUYET PINH

Ban hanh Quy ché dam b:o an tean thong tin mang, an ninh mang trong hoat
dong irng dung cong nghé thong tin cia cac don vi thuoc Cuc Lam nghiép

CUC TRUONG CUC LAM NGHIEP
Can cu Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;
Can cir Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bao dam an toan hé thong théng tin theo cap do;

Can cir Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 ciia Chinh phii vé
viéc quy dinh chi tiét mot sé diéu cua Ludt An ninh mang,

Can cir Nghi dinh s6 13/2023/ND-CP ngay 17 thing 4 nam 2023 cia
Chinh phu vé bao vé dir liéu cd nhdn;

Can cir Quyét dinh sé 05/2017/0P-TT: [g ngay 16 thang 3 nam 2017 cua
Thu twong Chinh phu ban hanh Quy dinh vé hé thong phwong dn vmg cieu khan
cdp bdao dam an todn thong tin mang quoc gia;

Can cir Théng tw s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua B
truong Bo Thong tin va T) ruyén thong quy dinh chi tiét va huéng dan mét sé
diéu cua Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé thong théng tin theo cdp do;

Can cir Théng tw so 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo
trwéng Bé Théng tin va Truyén thong quy dinh vé diéu phéi, ting civu sy cé an
toan thong tin mang trén toan quoc;

Can cir Théng tw s6 24/2020/TT-BCA ngay 10/3/2020 ciia B¢ truéng Bé
Céng an Ban hanh biéu mau sir dung trong cong tac bdo vé bi mdt nha nudc;

Can cir Nghi dinh so 26/2020/NP-CP ngay 28/02/2020 ciia Chinh phii Quy
dinh chi tiét mot sé diéu ciia Ludt Bdo vé bi mdt Nha nude;

Can cir Théng tw s6 31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 cia
Bé truomg Bo Thong tin va Truyén théng quy dinh hoat ddng gidm sdt an toan
hé thong thong tin;

Can cir Quyét dinh s6 1589/0P-BNN- TCCB ngay 19 thang 4 nam 202023
cua Bo truong Bo Nong nghiép va Phat trién néng thén quy dinh chirc nang,
nhiém vu, quyén han va co cau t6 chirc ciia Cuc Lam nghiép thuéc Bé Nong
nghiép va Phat trién nong thon;

Can cir Quyét dinh s6 87/0P-LN-VP ngay 27 thang 7 nam 2023 cia Cuc
trwong Cuc Lam nghiép ban hanh Quy ché tiép nhdn, xir 1y, quan Iy, leu triv vin



ban va bao vé bi mat nha nuoc cua Cuc Lam nghiép;

Can cir Ké hoach Cong tac Van thu - Luu trir, bao vé bi mat nha nuoc $6
620/KH-LN-VP ngay 14/8/2023;

Theo dé nghi ciia Trieong phong Théng tin va Chuyén doi so6 va Chanh Vin
phong Cuc Lam nghiép.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché dam bao an toan
thong tin trong hoat dong ung dung cong nghé thong tin ctia cac don vi thude
Cuc Lam nghiép.

Piéu 2. Quyét dinh nay co6 hiéu luc tir ngay ky.

Piéu 3. Chanh Vin phong Cuc; thu truéng cac phong, don vi thude Cuc;
toan thé cong chuc, vién chitc va ngudi lao dong Cuc Lam nghiép chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhan:

- Nhu Diéu 3;

- Thit truéng Nguyén Qudc Tri (dé bao cao);
- Trung tam CDS&TKNN;

- Van phong Bo;

- Lanh dao Cuc;

- Luu: VT, CBS.




~ BONONG NGHIEP CONG HOA XA HQI CHU NGHIA VIET NAM
VA PHAT TRIEN NONG THON DPéc l1ap - Tw do - Hanh phuc
CUC LAM NGHIEP
QUY CHE

Pam bdo an toan thong tin mang, an ninh mang trong hoat dong vrng dung
cong ngh¢ thong tin ciia cac don vi thugec Cuc Lam nghiép
(kém theo Quyét dinh sé /OD-LN-CPS ngay thang ndam 2023
cua Cuc truong Cuc Lam nghiép)

Chuong I
QUI DINH CHUNG

Picu 1. Pham vi diéu chinh va déi twong 4p dung

1. Pham vi 4p dung: Quy ché nay quy dinh vé cong tic ddm bao an toan
thong tin dién tir (ATTT) trong hoat dong ing dung cong nghé thong tin (CNTT)
cua cac don vi thudoc Cuc Lam nghiép.

2. Quy ché nay ap dung ddi v6i cac don vi thudc Cuc Lam nghiép gdm:

a) Cong chtrc, vién chirc va ngudi lao dong (sau day goi chung 1a cong chirc,
vién chtrc) trong cac co quan, phong thudc Cuc; cac co quan, to chuc, ca nhan co
quan h¢ lam viéc véi Cuc.

b) Co quan, t6 chirc, ca nhan c6 st dung hodc két ndi truy cap vao hé thong
mang cua Cuyc.

¢) Co quan, to chirc, ca nhan cung cap dich vu cong nghé thong tin, chinh
phu dién tur, chinh phu s6 va an toan thong tin cho cac don vi truc thudc Cuc.

Piéu 2. Giai thich tir ngir
1. An toan thong tin mang 13 sy bao vé thong tin, hé thong thong tin trén

mang tranh bi truy nhdp, st dung, tiét 10, gian doan, sua d6i hoac pha hoai trai
phép nham bao dam tinh nguyén ven, tinh bdo méat va tinh kha dung cua thong tin.

2. An ninh mang la sy bao ddm hoat dong trén khong gian mang khong gay
phuong hai dén an ninh qudc gia, trat ty, an toan xa hoi, quyén va lgi ich hop
phép cua co quan, t6 chure, ca nhan.

3. Mang 1a mdi trudng trong d6 thong tin duoc cung cip, truyén dua, thu
thap, xu 1y, luu trit va trao d61 thong qua mang vién thong va mang may tinh.

4. Hé thdng thong tin 13 tip hop phan cing, phan mém va co so dit liéu

duoc thiét 1ap phuc vu muyc dich tao lap, cung cép, truyén dua, thu thap, xir 1y,
Iwu trit va trao doi thong tin trén mang.



5. Ha tang k¥ thuat 1a tap hop céc thiét bi tinh toan, luu tri¥, thiét bi ngoai vi,
thiét bi két nd1 mang, thi€t bi phu trg, duong truyén, mang ndi1 by, mang dién rong;
6. Trang thiét bi cong nghé thong tin 1a mot nhom hay mot dong san pham
cO dinh c6 kha nang xt 1y dir li¢u va truyén tai thong tin dir liéu qua lai gitira
nhitng nguoi st dung.

7. Thiét b xir Iy thong tin 1a thiét bi dung d¢ tao lap, x 1y, luu trif, truyén
dua thong tin dudi dang dién tu (may tinh, may in, dién thoai thong minh, thiét bi
mang, thiét bi an ninh mang, camera giam sat va cac thiét bi tuong duong khac).

8. Nguoi dung la can b9, cong chure, vién chirc, nguoi lao dong tai cac co
quan, don vi thudc B st dung may tinh dé xir Iy cong viéc.

9. Phan mém doc hai la phan mém,cé kha nang gay ra hoat dong khong binh
thuong cho mot phén hay toan bo hé thong thong tin hodc thue hién sao chép, sua
do1, xo6a bo trai phép thong tin luu trit trong hé thong thong tin.

10. Trang thong tin dién tiy tich hgp cac kénh thong tir}, cac dich vu va L'rng
dung theo mét phuong thic thong nhat, thong qua mot diém truy cap duy nhat
doi voi nguoi st dung (tir nay goi chung la website).

11. Cong giao tiép (Port) ding dé dinh danh cac img dung gui va nhan du
liéu, mdi tmg dung s€ tuong Ung voi mot cong giao tiép, nhing ing dung phd
bién dugc dat véi s6 hiéu cong dinh trudc, nham dinh danh duy nhat cic (ng
dung d6. Khi may tinh sir dung dich vu nao thi cong giao tiép tuong tmg véi dich
vu do s€ mo.

~12. Ban ghi nhét ky h¢ théng (Logfile) 13 mot tap tin duogc tao ra trén m(:?i
thiét bi cua hé thong thong tin nhu: Tuong lra, may chu tng dung,... 6 chura tat
ca thong tin v€ cac hoat dong xay ra trén thiét bi do. Ban ghi nhét ky hé thong
dung dé phan tich nhitng su kién da xay ra, ngudn gbc va cac két qua dé co cac
bién phap xtr 1y thich hop.

Picu 3. Pham vi va tai nguyén dam bao an toan thong tin

1. Hé thong mang ctia Cuc Lam nghiép, bao gdm:

- Hé thong dudng truyén dir liéu, duong két ndi Internet;

- Hé thong mang c6 day, khong day;

- Cac trang thiét bi CNTT dugc két ndi mang trong don vi.

2. Hé thong tai nguyén mang va ung dung CNTT, bao gom:

- Hé thong thu dién tir;

- Hé thdng thong tin quan 1y va co so dit liéu chuyén nganh;

- Trang thong tin dién ttr va hé théng cac website;

- Cac phan mém tng dung phuc vu cong tac quan 1y, diéu hanh hoat dong
cua co quan nha nudc.

3. Hé thong may chi Cuc Lam nghiép



Pi¢u 4. Nguyén tic bio dam an toan, an ninh théng tin mang

1. Bao dam an toan, an ninh thong tin mang la yéu pﬁu bét budc, thuong
xuyeén, lién tuc, co tinh xuyén sudt qua trinh li€n quan dén thong tin, dong bo
tur khi thiét ké, xay dung, van hanh, nang cap, huy bdé hé thong thong tin (dung
hoat dong). Bao dam an toan, an ninh thong tin mang phai tuan thu cac nguyén
tic chung, dugc quy dinh tai Diéu 4 Luan An ninh mang, Diéu 4 Luat An toan
thong tin mang va Piéu 4 Nghi dinh s6 85/2016/ND-CP ngay 01/07/2016 cia
Chinh phu.

2. Phén cap, uy quyén trach nhiém bao dam an toan an ninh mang phu
hop véi to chirc bo may va phuong thurc 1am viée cia Bo.

3. An toan thong tin mang phai gan lién va hd tro cac hoat dong ng dung
cong ngh¢ thong tin, chinh phu dién tr, chinh phu 50, chuyen d6i s6 cua Cuc;
hg trg viéc st dung trang thiét bi cong nghé thong tin, thiét bj xr 1y thong tin
dé xu ly cong viéc cua nguoi dung.

4. Ung ctru su ¢ an toan thong tin mang 1a hoat dong quan trong nham
phét hién, ngin chin, xtr 1y va khéc phuc kip thoi sy ¢d an toan an ninh mang.

5. Ngudi ding néu cao tinh than chi dong, tu giac trong viéc ap dung céc
bi¢n phap bao dam an toan an ninh mang.

Piéu 5. Cac hanh vi bi nghiém ciAm

1. Tén cong, vo hi¢u hoa trai phep lam mat tac dung cua bién phap bao vé
ATTT cho h¢ théng thong tin; loi dung so ho, dlem yéu cua hé thong thong tin
dé cb y vuot qua bién phap kiém soat truy cdp, tin cong, chiém quyén diéu
khién trai phép ddi voi hé thong thong tin.

2. Phat tan thu rac, tin nhan rac, phﬁn mém ddc hai, thiét lap hé théng
thong tin gid mao, Itra dao.

3. Lam thay d6i hé thong mang: tuy lap dit thém bd chuyén mach
(swich), 1ap dat thém mang khong day, cau hinh dia chi IP, ...

4. CAm luu trit, dua 1én mang hodc trao ddi cac thong tin sau:

a) Thong tin chua duoc cap c6 tham quyén cong bo.

b) Thong tin thudc danh muc thong tin mat do phap luat hién hanh quy dinh.

c) Thong tin va cac dich vu thong tin trai voi quy dinh ctia phap luat hién
hanh nhu:

- Gay anh hudng dén an ninh qudc gia;

- Xuyén tac, tuyén truyén chéng d6i chinh sach va phap luat cia Nha nudc;

- C6 ndi dung kich dong bao luc, tuyén trqyén chién tranh xam luoc, gay han
thu gitra cac dan toc va nhan dan cac nudc, truyén ba tu tuéong phan dong;

- C6 anh huong dén vin hoa xa hoi va thuan phong my tuc;

- Gia mao nguon gdc cua théng tin;
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- C6 anh huong xau dén doi tu nguoi khac: quay rdi cd nhan, xic pham danh
du, vu khong, xic pham dén nhan pham nguoi khac.

Chuong I1
NOI DUNG, BIEN PHAP BAO PAM AN TOAN THONG TIN

Piéu 6. Lwru trir va trao ddi thong tin

1. Viéc luu trir va trao d6i thong tin phai tudn thi cac quy dinh cta phéap luat
ve luu trir, CNTT va truyén thong.

2. Cac dir li¢u, thong tin va tai li€u quan trong, ¢ cac muc do mat, tdi mat,
tuy¢t mat thi nguoi st dung phai soan thao, luu trit tai may tinh soan thao van ban
bi mat nha nudc do Cuc Lam nghiép bo tri may tinh khong két noi mang. Phai dat
mat khau, ma hoa dit li¢u va cac bién phap ddm bdo an toan, an ninh thong tin,
tuan thu tuyét do6i nd1 quy Bao vé bi mat nha nudc va ANM dugc dat tai phong
soan thao BMNN.

Piéu 7. Yéu ciu vé cong tac bao dam an toan thong tin

1. Pon vi quan tri Cong nghé thong tin quan tri hé thong mang ndi bo cla co
qguan Cuc va hé théng phai duoc trang bi hé théng k¥ thuat, cong ngh¢ hién dai;
thuong xuyén dugc quan 1y, gidm sat, kiém soat nham phat hién va ngin chin cac
truy cap trai phép ctia nguoi sir dung va tin tac.

2. Xay dung hé thdng dy phong cho cac hé théng CNTT cbt 161 nhu: may
chu web, co s¢ dir liéu, thu dién tu. Phai c6 quy trinh phuc hoi, sao luu dit lidu
dinh ky cho hé théng cac phan mém va co s& dit lidu.

3. Quan Iy chit ché hé thong tai khoan ngudi st dung cua cac hé thong
thong tin, thu dién tir, va cac tai nguyén mang khac gdm cac cong viéc: tao mai,
kich hoat, stra d6i, vo hiéu hod, xo04 bo,... Phai c6 bién phap khoa hoic huy tai
khoan, quyén truy nhap, thu hoi cac thiét bi lién quan ti hé thdng théng tin
(khoa, thé nhan dang,...) cho pht hop d6i véi cong chirc, vién chitc da nghi viéc
hozc chuyén cong tac.

4. Hé thong thong tin quan 1y, hé thong co so dit lidu, hé théng may chu phai
c6 chirc nang tu dong ghi nhat ky (trong khoang thoi gian nhat dinh, t6i thiéu 1a 3
thang) qua trinh dang nhap vao hé thong, cac thao tac cau hinh hé théng va cac
thong tin lién quan vé ATTT dé phuc vu cong tac khic phuc su ¢b va diéu tra vé
ATTT khi xay ra.

5. Viéc tiéu huy thiét bi hodc vat mang thong tin (dia cing, dia di dong,...)
phai dam bao yéu cau khong dé 16, lot thong tin nha nudc. Phai c¢6 quy trinh cu
thé va phai luu gitr ho so, bién ban, tiéu huy.
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Piéu 8. Mot sé bién phap quan Iy van hanh dam bao an toan
thong tin

1. Pon vi st dung hé théng
a) B6 tri cong chirc, vién chirc tham gia phdi hop trién khai ATTT.

b) May tinh bé tri cho cac coéng chirc, vién chire thuc hién nhiém vu duoc
cai dit tng dung vin phong va phan mém diét virus ban quyén. Ngudi dung sir
dung c6 trach nhiém bao quan, nghiém cidm g& cai dit cac tng dung van phong
va diét virus da dugc cai dat. Thong tin cho bd phan quan tri CNTT khi ban
quyén hét han dé cap nhat thong tin ban quyén kip thoi.

¢) Nguoi dung phai dit mat khau cho may tinh (mat khau dang nhap, mat
khau bao vé man hinh). Str dung cac thiét bi luu trir thong tin (USB, 6 cung gin
ngoai, thé nhd,...) dam bao an toan, ding cach dé phong ngura vi rat, phan mém
gian diép xam nhap may tinh pha hoai, danh cap théng tin. Dinh ky thuong xuyén
quét vi rat, phan mém gian diép trén may tinh.

2. Phong Thong tin va Chuyén d6i so:

a) Tham muu cho l3nh dao Cuc trién khai thuc hién cac bién phap dé dam
bao an toan, an ninh hé théng thong tin cua co quan, don vi. Thuong xuyén
nghién ctru, cap nhat cac kién thic vé ATTT, ¢6 bién phép phong tranh céc nguy
co tiém an c6 thé gay mat thong tin khi tién hanh cac hoat dong quan Iy hay k¥
thuat nghiép vu.

b) Thuong xuyén cap nhat cau hinh chuan cho cac thanh phan cia hé thong
thong tin, thiét 1ap cau hinh chat ché nhat nhung van dam bao duy tri hoat dong
thuong xuyén caa hé thong thdng tin.

¢) Khi thiét lap cau hinh hé thong théng tin can xac dinh céc chic ning,
cong giao tiép mang, giao thirc va dich vu khdng can thiét dé cam hodc han ché
st dung.

d) Thuong xuyén thyuc hién viéc theo ddi ban ghi nhat ky hé thong va cac sy
kién khac c6 lién quan dé danh gia, bao cdo muc d6 nghiém trong céc rai ro do.
C4c rui ro d6 co thé xay ra do su truy cap trai phép, str dung trai phép, mat, thay
d6i hoac phé huy thong tin va hé thong thong tin.

d) Kiém soat chit ché viéc cai dit phan mém vao may tram va may chu.

Picu 9. Mot s6 bién phap quan 1y k§ thuit dam bao an toan thong tin

1. T6 chitc md hinh mang:

Khuyén khich cai dat, cau hinh, to chiic hé théng mang theo mé hinh may
tram/may cha (Clients/Server), han ché st dung mé hinh mang ngang hang. Cac
don vi c6 nhiéu phong, ban, don vi truc thudc khdng nam trong cing mét khu
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vue, can thiét 1ap mang riéng 4o (Virtual Private Network - VPN) dé ¢am bao an
ninh cho mang ndi bo. Khi thiét 1ap cac dich vu trén mdi truong mang Internet,
chi cung cap nhiing chirc ning thiét yéu nhat bao dam duy tri hoat dong cua hé
théng thong tin; han ché sir dung chirc ning, cong giao tiép mang, giao thirc va
cac dich vu khong can thiét.

2. Quan ly hé thong mang khdng day:

Khi thiét 1ap mang khong day dé két ndi voi mang cuc bo thdng qua cac
diém truy nhap, can thiét 1ap cac tham sé nhu: Tén, nhan dang dich vu (Service
set identification - SSID), mat khau, cap phép truy cap dbi véi dia chi vat 1y
(MAC address), ma hoa dit liéu va théng bao cac thong tin lién quan dén diém
truy nhap dé co quan sir dung, thudng xuyén thay d6i mat khau nham tang cuong
cong tac bao mat.

3. Quan ly dang nhap hé thong:

a) Cac hé thong thong tin can giéi han lan dang nhép sai lién tiép. Néu lién
tuc dang nhap sai vuot qué sé 1an quy dinh, hé théng phai tu dong khoa tai khoan
hodc c6 1ap tai khoan trong mot khoang thoi gian nhat dinh trudce khi tiép tuc cho
dang nhap. Tang cuong ap dung bién phap bao mat hai 16p (2-step verification)
dbi voi nhitng tmg dung quan trong vé bao mat thong tin.

b) T6 chirc theo di, kiém soét tat ca cac phuwong phap truy nhap tir xa (quay
s6, Internet,...) t&i hé thong thong tin, bao gdm ca sy truy nhap cé chic ning
quan tri, ting cuong sir dung mang riéng ao khi c6 nhu cau lam viéc tir xa; c6
bién phap khoa, chan quyén truy nhap téi hé thdng d6i véi nhimg tai khoan co
dau hiéu hodc bi 10 ri thong tin truy cap.

¢) Yéu cau nguoi ding dat mat khau véi do an toan cao (cé chir thuong, co
chix in hoa, ¢ s6 va ky tu dic biét nhu @, #, !,...) va thuong xuyén thay doi mat
khau 03 lan/thang.

4. Chbéng ma doc, vi rit;

Lua chon, trién khai cic phan mém chdng Vi rdt, thu rac c6 hiéu qua trén cac
may chu, may tram, cac thiét bi, phuong tién ky thuat trong mang, cac hé théng
thong tin quan trong nhu: Cong/Trang thong tin dién tr, thu dién tir, mot cira dién
tir,..; dong thoi, thuong xuyén cap nhat phién ban mdi, ban vé 18i clia cac phan
mém chdng vi rit, nham kip thoi phat hién, loai trir mad doc may tinh (vi rat,
trojan, worms,..).

5. To chirc quan 1y tai nguyén:

Kiém tra, giam sat chirc ning chia sé thong tin. T chirc cap phat tai nguyén
trén may chu theo danh muc thu muc cho ting phong/ban; khuyén cdo nguoi sur
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dung can nhac vi¢c chia sé tai nguyén cuc by trén may dang st dung, khi thuc
hién viéc chia sé tai nguyén can phai st dung mat khau dé bao vé thong tin.

6. Cac bién phap k¥ thuat bado dam an toan cho website:

a) Xac dinh cau trc thiét ké website: Quan 1y toan bo cac phién ban ctia ma
ngudn, phéi hop vé6i don vi thue hién dich vu thué may chu (hosting) t6 chirc méo
hinh trang web hop 1y tranh kha ning tin cong leo thang dic quyén. Yéu cau don
vi cung cap dich vu hosting phai cai dit cic hé thong phong vé nhu tuong lia
(firewall), thiét bi phat hién/phong chéng xam nhap (IDS/IPS) & muc tng
dung web (WAF - Web Application Firewall).

b) Véan hanh tng dung website an toan: Cac website khi dua vao sir dung
hodc khi b sung thém cac chire nang, dich vu cdng mai can danh gia kiém dinh
nham tranh dugc cac 16i bao mat thuong xay ra trén (ng dung web nhu: SQL
Injection, Cross-Site Scripting (xss), Broken Authentication and Session
Management, Insecure Direct Object References, Cross Site Request Forgery
(CSRF), Security Misconfiguration, Failure to Restrict URL Access, Insecure
Cryptographic Storage, Insufficient Transport Layer Protection, Unvalidated
Redirects and Forwards va céc 16i khéc.

¢) Thiét 1ap va cau hinh co so dir liéu an toan:

- Luén cap nhat ban vé 16i méi nhat cho hé quan tri co s¢ dit liéu; sir dung
cong cu dé danh gia, tim kiém 156 hong trén may cha co so dit liéu;

- GO bo céc co so dir ligu khong st dung;

- C6 co ché sao luu dit liéu, tai liéu hoa qua trinh thay doi cau trdc bang
cach xay dung nhat ky co so dir liéu véi cac ndi dung nhu: Noi dung thay doi, ly
do thay d6i, thoi gian, vi tri thay doi.

d) Phéi hop véi cac nha cung cap dich vu hosting xay dung phuong an phuc
hdi website, trong d6 chl y it nhat mdi thang thuc hién viéc sao luu toan bd noi
dung trang web 01 lan bao gom ma ngudn, co so di liéu, dit liéu phi cau tric dé
bao dam khi 6 su ¢6 6 thé khac phuc trong thoi gian ngan nhat.

7. Thiét 1ap co ché sao luu va phuc hdi hé thong:

Hé thdng thdng tin phai c6 co ché sao luu thdng tin & mac ngudi dung va
murc hé thong, duge lru trit tai noi an toan; dong thoi, thuong xuyén kiém tra dé
dam bao tinh sin sang phuc hoi va toan ven thdng tin. Can c6 bién phap sao luu
du phong thong tin dir lidu tai dia chi ngoai Bo phong ngira trudng hop bat kha
khang (thién tai, 1d lut, dong dét, hoa hoan, ...).

8. Xtr ly khan cap:
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Khi phét hién hé thong may chu bi tin cdng, théng qua cac dau hiéu nhu
ludng tin tang lén bat ngd, ndi dung trang chu bi thay déi, hé théng hoat dong rat
cham khac thuong,... can thuc hién cac budc co ban sau:

a) Budc 1: Ngit két ndi may chu ra khoi mang.

b) Budc 2: Sao chép logfile va toan bo dir liéu cua hé thdng ra thiét bi luu
trlr (phuc vu cho cdng tac phan tich).

¢) Budc 3: Khéi phuc hé théng bang cach chuyén dix liéu du phong (backup)
méi nhat dé hé thong hoat dong.

d) Budc 4: Thong béo cho co quan chirc nang dé dugc huéng dan, hd tro.

9. Hé thong thdng tin tai cac don vi can ¢6 co ché ngan chin hodc han ché
cac su ¢b gay ra do tan cong tir chdi dich vu (DoS, DDoS). Str dung céc thiét bi
dat tai bién cua mang dé loc cac goi tin nham bao vé cac thiét bi bén trong, tranh
bi anh hudng truc tiép boi tan cong tir chdi dich vu. Doi véi hé thong théng tin
cho phép truy nhap cong cong co thé thuc hién bao vé bang cach ting dung
lwong, bang thong hoic thiét 1ap hé thong du phong.

Chuong 111

TRACH NHIEM DPAM BAO AN TOAN THONG TIN MANG
VA TO CHUC THUC HIEN

Piéu 10. Trach nhiém Phong Théng tin va Chuyén ddi so

1. Tham muu Cuc trudng vé cong tac bao dam ATTT tai Cuc va chiu trach
nhiém trude Cyc trudng trong viée dam bao ATTT cho cac hé théng CNTT dugc
giao phu trach.

2. Hang nam xay dung ké hoach, tong hop kinh phi dé trién khai cong tac
ATTT trong hoat dong ting dung CNTT cua Cuc.

3. Phéi hop voi cac phong ban thudc Cuc trién khai cac nhiém vu ATTT.

4. Xay dung va trién khai cac chuong trinh dao tao, hoi nghi tuyén truyén
ATTT trong cong tac quan ly nha nudec.

5. Théng bao dén phong ban biét va c6 bién phap phong ngira, ngan chan
cac nguy co mat ATTT do vi rt, phan mém gian diép,... gay ra.

6. Chu tri, phdi hop vdi cac co quan lién quan thanh 1ap doan kiém tra, tién
hanh kiém tra dinh ky hodc dot xuat khi phat hién c6 cac dau hiéu, hanh vi vi
pham ATTT.

7. Hang nam, tong hop va bdo cdo Cuc trudng tinh hinh trién khai ATTT.

Piéu 11. Trach nhiém cia Vin phong Cuc
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1. Mua sam may tinh cho nguoi dung, tong hop thdng ké tai san Cong nghé
thong tin theo quy dinh. B4 tri trang thiét bi va phong thuc hién soan thao vin
ban bi mat nha nudc.

2. T6 chuc thanh 1y, chuyén giao tai san Cong nghé thong tin. B6 tri chuyén
vién phéi hop voi phong Thong tin va Chuyén doi s trong céc hoat dong Cong
nghé thong tin cua Cuc

Piéu 12. Trach nhiém cia cong chire, vién chirc

1. Thuc hién céc bién phap bdo dam an toan thong tin, an ninh mang va bao
vé bi mat nha nudc theo diéu 8,9 duoc quy dinh tai Quy ché.

2. Phan anh lai cac van dé vuéng méic cho Vin phong va Phong Thong tin
va Chuyén do6i sb.

Diéu 13. Diéu khoan thi hanh

Chanh Vin phong Cuc; Trudng cac phong thudc Cuc, Quy bao vé phat trién
rimg Viét Nam c6 trach nhiém pho bién va to chuc thuc hién Quy ché nay.

Trong qué trinh thue hién, néu c6 vudng mac, phat sinh, cac co quan, don vi
kip thoi phan anh vé phong Théng tin va Chuyén doi s6 dé tong hop, bdo céo Cuc
trudng xem Xét stra d6i, bo sung quy ché cho phu hop./.

CUC LAM NGHIEP
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